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岩手県警察本部サイバー犯罪対策課の公式ＴｗｉｔｔｅｒはQRコードから！
サイバー空間を悪用した犯罪の手口やサイバー犯罪の被害に遭わないための情
情報をお知らせしています。

岩手県警察本部生活安全部サイバー犯罪対策課
令和4年９月１３日発行

Business E-mail Compromise（通称:BEC）

○ ビジネスメール詐欺とは？
◻ パソコンをウイルスに感染させる等の方法により、攻撃者はターゲットの企業と取引
先のやり取りを事前に把握する。

◻ 攻撃者から取引先や経営者を装ったビジネスメールが送られてくる。
◻ メールを巧妙に細工し、企業の会計担当者等に正規の取引先と思い込ませる。
◻ 「振込先の口座が変わった」等のメールを送り、攻撃者が用意した口座へ送金させる。

○ 被害を予防するには？
◻ メールの真正性の確認
・メールだけでなく複数の手段で事実確認

✓ 振込先の口座変更を行う内容のメールが送信されてきた場合、電話、FAX、面
談等のメール以外の方法で取引先に確認しましょう。

・普段と異なるメールに注意
✓ 普段と異なる言い回しや、表現に誤りはありませんか？

送信元のメールアドレスはいつもと同じですか？
・判断を急がせるメールに注意

✓ 担当者に真偽の判断時間を与えないようにする手口かもしれません。
◻ メールアカウントの適切な管理
・パスワードの適切な管理やログイン通知機能、多要素認証等の利用

振込先の口座が変わりました。

攻撃者はターゲットの企
業と取引先のやり取りを
事前に把握①


