
情報漏えいは
なぜ起きるの？

@ Iwate_cyber

岩手県警察本部サイバー犯罪対策課の公式ＴｗｉｔｔｅｒはQRコードから！
サイバー空間を悪用した犯罪の手口やサイバー犯罪の被害に遭わないための情
情報をお知らせしています。

岩手県警察本部生活安全部サイバー犯罪対策課
令和4年１０月１８日発行

○ 担当者の不注意
・メール、ＦＡＸ等の誤送信

✓ 宛先、添付ファイル間違い等
・情報が入った記録媒体等の紛失

✓ 記録媒体等を所持した状態で飲酒し、
帰宅途中で紛失

○ 内部不正
・アクセス権限の悪用

✓ 付与された権限を悪用し、組織の重
要情報を窃取

・在職中に使用していたアカウントの悪用
✓ 離職者による犯行

・内部情報の不正な持ち出し

情報漏えい！

○ 情報リテラシーや情報モラルの向上

・組織規定を確立し、定期的な見直しを実施しましょう。

・従業員に対する定期的なコンプライアンス教育・セキュリティ意識教育を実施しましょう。

○ 情報のアクセスコントロール

・大事な情報は暗号化や認証等の方法により保護しましょう。

○ 情報の管理

・大事な情報の格納場所を掌握、可視化し、適切に管理しましょう。

・従業員の離職等により不要となった利用者ID等は直ちに削除しましょう。

○ 物理的管理の実施

・重要情報を扱う執務室への入退室の管理を徹底しましょう。

・USBメモリ等の記録媒体の利用を制限し、持ち出し、持込みの管理を徹底しましょう。


